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Kako je nastao REPRICON

e 2018. je EIZ tim zavrSio HRZZ istrazivacki projekt Extended Model of Online PRIvacy
CONcern -PRICON koji se bavio zabrinutosti za privatnost online

* Nova istrazivacka pitanja koja se nastavljaju na PRICON:

1.
2.

3.
4.
5.

Sto se deSava nakon doZivljene povrede privatnosti online?

Kako se osobe ponasaju? Na koji se nacin prilagodavaju narusavanju privatnosti i oporavljaju
nakon incidenta?

Mijenjaju li se njihovi stavovi i online aktivnosti? U kojem smjeru?
Koliko su korisnici interneta otporni na povredu privatnosti?
Koji Cimbenici utjeCu na individualnu otpornost?

* PonasSanje internet korisnika-potrosaca koji su dozivjeli povredu privatnosti online,
ovisno o njihovoj otpornosti, moze bitno utjecati na buducnost online usluga,
prihvacanje novih tehnologija, i razvoj digitalnog drustva.
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REPRICON

* 2019. je prijavljen novi HRZZ istrazivacki projekt Otpornost potrosaca na povredu
privatnosti online — REPRICON

* Provodi se od 3. sijecnja 2020. do 2. sijeCnja 2024.

* Cilj projekta je razviti i empirijski testirati konceptualni model otpornosti korisnika
interneta koji su iskusili povredu privatnosti online.

* Objedinjavanje razli¢itih koncepata otpornosti i integriranje suvremenih teorija ponasanja
potrosaca koristit e se za razvoj teorijskog okvira za online otpornost potrosaca.

e Razviti i validirati mjerni instrument za uspjesno ispitivanje Citavog modela na anketnim podacima.

* Rezultati u funkciji razvoja ucinkovitih poslovnih strategija, ukazivanja na vaznost zastite
privatnosti u online okruzeniju, i kako izgraditi otpornost gradana u digitalnom drustvu.

* Multidisciplinarni koncept otpornosti trazi i multidisciplinarni REPRICON tim
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O otpornosti

. Istrazivanja ekoloSke otpornosti, otpornosti drustvene zajednice ili pojedinca na prirodne
katastrofe, psiholoske otpornosti osobe na pretrpljeni stresni dogadaj -> otpornost
sustava/organizacije na stres ili otpornost pojedinca.

. Na individualnoj razini, otpornost se definira kao sposobnost pojedinca da se oporavi od
nepovoljnih okolnosti ili kao proces prilagodbe nepovoljnoj okolnosti. Glavna podrucja primjene
ovoga koncepta otpornosti su psihologija, medicina, kriminologija, socijalni rad i poslovna
ekonomija.

REPRICON referenca: Budak, J., Rajh, E., Slijep¢evi¢, S., & Skrinjari¢, B. (2021). Theoretical Concepts
of Consumer Resilience to Online Privacy Violation. Interdisciplinary Description of Complex
Systems, 19(2), 308-327.

* Smith i sur. (2008) u svom istrazivanju definiraju otpornost kao sposobnost pojedinca da se
yvrati na staro tj. da se uspjesno oporavi od neke stresne situacije. U nasem smo istrazivanju
ovu definiciju koristili jer smo mjernu skalu Smith i sur. (2008) prilagodili za potrebe ispitivanja
otpornosti na naruSavanje privatnosti u online okruzenju.

'-'. Hrzz

ekonomski
Z institut,
zagreb



https://hrcak.srce.hr/259631
https://hrcak.srce.hr/259631
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https://www.mdpi.com/2071-1050/13/3/1238
https://www.mdpi.com/2071-1050/13/3/1238

Filter pitanje
Opis dogadaja povrede privatnosti na internetu
Otpornost na povredu privatnosti na internetu

Promjena ponasanja i stava nakon povrede privatnosti
na internetu

Vrijeme na internetu iz privatnih i poslovnih razloga
Raznolikost internetskih aktivnosti

Internetske vjestine

Osobine licnosti

Optimizam

Pesimizam

Samopostovanje

Samoefikasnost

Socijalna podrska

Pitanja u upitniku

Povjerenje

Opca internetska ljestvica stavova

Svijest o privatnosti na internetu
Percipirane prednosti koristenja interneta
Strah od digitalizacije

Digitalne javne usluge

Lokalne digitalne javne usluge
Zabrinutost za privatnost na internetu
Stupanj regulatorne kontrole

Dijeljenje privatnih podataka na internetu
Zastitno ponasanje

Namjera usvajanja novih tehnologija
Kupnje na internetu

Demografske karakteristike ispitanika




Podaci - anketa

Populacija: korisnici interneta u Hrvatskoj koji su dozivjeli narusavanje njihove online
privatnosti

Metoda CATI, od sijeCnja do veljace 2021. godine, agencija Hendal

Upitnik: 23 pitanja (s viSe tvrdniji), trajanje oko 15 minuta, stopa odgovora 4,6%

Uzorak: 1000 korisnika interneta starijih od 18 godina u Hrvatskoj koji su izjavili da su
u protekle tri godine subjektivno dozivjeli povredu privatnosti online

Mjerne ljestvice za sve latentne konstrukte su testirane.

REPRICON reference:

Skrinjari¢, B., Budak, J., & Rajh, E. (2021). Psychometric Characteristics of Self-Efficacy and Optimism and Pessimism
Measurement Scales in Online Privacy Violation Context. International Journal of Multidisciplinarity in Business and
Science, 7(12), 5-14.

Rajh, E., Skrinjari¢, B., & Budak, J. (2021). Otpornost potroaca na narudavanije online privatnosti: Testiranje mjerne ljestvice.
Ekonomska misao i praksa, 30(2), 527-544.
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https://hrcak.srce.hr/274491
https://hrcak.srce.hr/clanak/387847

Analiza

* Tipologija potrosaca: 6-7% Internet korisnika i online potrosaca u 38 europskih zemalja suzdrzavaju se od e-trgovine
zbog privatnosti i sigurnosti na internetu

* Razlike u razini otpornosti na povredu privatnosti online u Hrvatskoj su male obzirom socio-demografska obiljezja
ispitanika.

e Tri grupe Internet korisnika (1) nisko otporni, (2) umjereno otporni, and (3) visoko otporni na povredu privatnosti
online razlikuju se po dobi, prihodima i kupovnim navikama

* [spitanici s viSom razinom digitalne pismenosti pokazuju vecu razinu otpornosti na povredu privatnosti online.

REPRICON reference:

» Budak, J., Rajh, E., & Skrinjari¢, B. (2023). Resilience to online privacy violation: Developing a typology of consumers. Scientific Annals of
Economics and Business, 70(3), 379-398.

. §krinjaric’, B. (2023). Internet skills and range of activities: Influence of internet literacy on resilience to online privacy violation. U D. Tipuric i
M. Maric (ur.), Economic and Social Development (Book of Proceedings), 94th International Scientific Conference on Economic and Social
Development - "The Dark Side of Management and Governance: power, ideology, tensions, and destructive traits" (XI. OFEL) (str. 21-34).
Varazdin: Varazdin Development and Entrepreneurship Agency.

+ Budak, J., Skrinjari¢, B., & Rajh, E. (2022). Resilience to online privacy violation: The role of socio-demographic attributes. Proceedings of the
8™ REDETE Conference, Ni$ 3.-5.9.2021. Banja Luka: Faculty of Economics, University of Banja Luka, pp. 141-154.

* Budak, J., & Rajh, E. (2022). Consumer online behavior in the European digital agenda context: Should we rely on a privacy paradox? 9th
REDETE Conference on Researching Economic Development and Entrepreneurship in Transition Economies: Proceedings. Banja Luka: Faculty of
Economics, University of Banja Luka, 2022, pp. 332-341.
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https://doi.org/10.47743/saeb-2023-0028
https://www.esd-conference.com/upload/book_of_proceedings/Book_of_Proceedings_esdOFEL2023_Online.pdf
https://redete.org/assets/content/conf-prog/conf-proceedings-2021.pdf
http://redete.org/assets/content/conf-prog/conf-proceedings-2022.pdf

Sto ispitanici doZivljavaju povredom privatnosti online

NeZeljene reklame
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Subjektivna ocjena ozbiljnosti incidenta povrede privatnosti online
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Prebrodio/la sam posljednji slu¢aj narusavanja privatnosti online
bez previse problema.

Nije trebalo dugo da se oporavim od posljednjeg slucaja
narusavanja privatnosti online.

Brzo sam zaboravio/la posljednji slu¢aj narusavanja privatnosti
online.

Tesko sam se nosio/la s posljednjim slu¢ajem narusavanja
privatnosti online.

Bilo mi je tesko vratiti se na staro nakon posljednjeg slucaja
naruSavanja privatnosti online.

Trebalo mi je puno vremena da taj dogadaj ostavim ,,iza sebe”.
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Rezultati (1)

* Model sa svim ukljucenim varijablama; testirana 21 hipoteza SEM-PLS

e Korisnici interneta u Hrvatskoj razvili su odredenu razinu otpornosti na
povredu privatnosti online: vecina se brzo i bez problema oporavila nakon
incidenta

* Nezeljene reklame, snimanje lokacije i aktivnosti korisnika na mrezi su
najcesci slucajevi subjektivhe povrede privatnosti online, sreCcom bez
financijske stete

 Varijacije u individualnoj otpornosti bez obzira na spol, dob, prihod,
obrazovanost, regionalnu pripadnost, urbane ili ruralne sredine,
objasnjavaju osobine licnhosti
* Otvorena ekstrovertirana osoba lakSe se nosi s tim stresom, dok neuroticizam cCini
korisnike interneta manje otpornima na povredu privatnosti online
* Psiholoski Cimbenici trebaju biti uklju€eni u studije ponasanja (potrosaca) online
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Rezultati (2)

* Osobe zabrinute zbog procesa digitalizacije (digitalna anksioznost) i osobe
zabrinute za privatnost online imaju nizu otpornost na povredu privatnosti

 Korisnici s boljim digitalnim vjestinama i naprednom internetskom
pismenoscu otporniji su na povredu privatnosti online

» Sto je vedi raspon i sloZzenost aktivnosti koje korisnik obavlja na mreii, to je
veca njegova otpornost, bez obzira na kolicinu vremena koje osoba provodi
online

e Zrtve povrede privatnosti online provode neke preventivne mjere za zastitu
privatnosti, no opcenito je njihova svijest o vaznosti privatnosti niska

 Vecina korisnika suocena s rizikom povrede njihove privatnosti odlucuje ne
davati osobne podatke nepouzdanim web-stranicama i samo djelomicno
ispuniti podatke kod registracije, i sl.
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Zakljucak

Nakon sto su bili zrtve povrede privatnosti na internetu, otporniji korisnici
nastavljaju obavljati svoje aktivnosti na istoj ili Cak visoj razini nego prije incidenta.

Taj ce skok biti brzi i jaCi ako se povreda privatnosti vidi manje ozbiljnom.

Ne moze se ocCekivati da ¢e otpornost na povredu privatnosti online prirodno rasti s
dolaskom mladih generacija digital natives’: nove generacije imaju prilicno nisku
otpornost

Ravnoteza izmedu percipiranog rizika povrede privatnosti i koristi koje pruza
w;tarnet mogla bi se uspostaviti na nizoj razini od one koju prizeljkuju i poduzeca i
vlada

REPRICON reference:

Skrinjari¢, B., Budak, J., & Rajh, E. (2022). Consumers’ attitudes change in response to privacy violation online incident. Proceedings of FEB
Zggreb 13th International Odyssey Conference, Dubrovnik 1.-4.6.2022. Zagreb: University of Zagreb Faculty of Economics & Business, 4(1), 391-
404

Skrinjari¢, B., Budak, J., Slijep&evi¢, S., & Rajh, E. Online behavior changes: Resilience to online privacy violation, poslano u &asopis

Skrinjari¢, B. , SlijepcCevic, S., & Rajh, E. Examining resilience in the face of online privacy violations: implications for digital public service
adoption, pos/ano u casop/s
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https://odyssey.net.efzg.hr/conference-proceedings/proceedings-of-feb-zagreb

Preporuke politike

* Slaba upoznatost s dostupnim rjesenjima koja poduzeca i regulativa koriste za
zastitu privatnosti gradana-korisnika interneta-potrosaca.

. Nezeljene reklame i oglasi se dozwljavaju kao napad na privatnost potrosaca.
Caki dozvoIJeni ‘kolacici’, pracenje proslih online aktivnosti radi poboljsanja
usluge izazivaju uznemlrenost klijenata. Internetske stranice trebaju biti jasne u
pogledu politika prikupljanja podataka i nacina na koje koriste informacije.

* Boljom komunikacijom uspostavlja se povjerenje i u drugom koraku jaca
otpornost potrosaca koji nastavljaju i Sire svoju aktivnost online, rado prihvacaju
nove tehnologije i bolje se prilagodavaju digitalizaciji.

e S obzirom na nisko povjerenje u politike zastite privatnosti i u institucije
opcenito, svaki subjektivni osjecaj povrede privatnosti mogao bi odvratiti
gradane od Sire upotrebe digitalnih javnih usluga.

* Jasna komunikacija i zastita privatnosti kljucni su za uspjeh procesa digitalizacije.
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U otvorenom pristupu na:

Consumer Resilience to Online Privacy Violation - Ekonomski institut, Zagreb (eizg.hr)
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